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CONTEUDO PROGRAMATICO

1- Introducao

P Apresentacio Duracao: 00:00:22
B O Wordpress é seguro?

B Principais tipos de ataque?

B Porque os sites sdo invadidos?

® Questionario 3 questdes

2 - Cuidados com ambiente

P Apresentacio Duracao: 00:00:16
B Introducdo

B Antivirus e Firewall

P Cuidados com o contetido Durac&o: 00:09:53

® Questionario 3 questdes

3 - Hospedagem

P Apresentacdo Duracao: 00:00:12
B Senhas fortes

P Usando gerenciador de senha Duragdo: 00:05:38
B Tipos mais comuns de hospedagem

® Questionario 3 questdes



4 - Instalacao

P Apresentacio

B Instalacdo segura

P Instalacdo web de forma segura

B Conhecendo o wp-config.php

P Instalacdo manual de forma segura

®© Questionario

5 - Plugins e temas

P Apresentacio

B Risco dos plugins e temas

B Excesso de plugins

B Quais os problemas do excesso de plugins
B Diminuir o risco com plugins e temas

P Mantendo plugins e temas atualizados

» Como escolher plugins e temas

®© Questiondario

6 - Protegendo o login

» Apresentacado

B Porque é importante proteger o login

» Cuidados com os usuérios

P Opcdes de protecdo transparente

P Segundo fator de autenticacdo (Google Authenticator)
P Segundo fator de autenticacdo com htpasswd

P Alterando a pagina de login

P Bloquear acesso de outros paises a pagina de login

B HTTPS e SSL/TLS

®© Questiondario

Duracdo: 00:00:10

Duracdo: 00:09:42

Duracdo: 00:09:04

3 questdes

Duracao: 00:00:12

Duracdo: 00:05:38
Duracdo: 00:12:00

3 questdes

Duragdo: 00:00:11

Duragdo: 00:08:52
Duragdo: 00:05:42
Duragdo: 00:05:55
Duracao: 00:07:40
Duracao: 00:04:36

Duracdo: 00:06:18

3 questdes



7 - Evitando Spams

P Apresentacio

B Introducdo

P Configuraces de comentério
P Plugins de bloqueio de spam
P Captcha nos formulérios

®© Questiondario

8 - Desabilitar recursos nao usados

P Apresentacio

» Remover a versdo do Wordpress do tema
P Desabilitar o editor de plugins e temas

B 0 que é XML-RPC

» Desabilitar XMLRPC

B O que sdo Trackback e Pingback

P Desabilitar Trackback e Pingback

®© Questiondario

9 - Diretivas de configurag¢ao

P Apresentacado

P Desabilitar erros do PHP

P Constantes do Wordpress

B Consideracdes sobre a aula de constantes

®© Questiondario

Duracdo: 00:00:12

Duracdo: 00:05:03
Duracdo: 00:04:29
Duracdo: 00:04:14

3 questdes

Duracao: 00:00:16
Duracdo: 00:04:58

Duracdo: 00:04:40

Duracdo: 00:03:14

Duracdo: 00:02:03

3 questdes

Duragdo: 00:00:16
Duracao: 00:03:49

Duracdo: 00:06:40

3 questdes



10 - Protegendo arquivos e pastas

P Apresentacio

B Maneira segura de acessar arquivos
P Acessando o servidor com Filezilla
B Sistema de permissdes

P Definindo as permissdes

P Apagar arquivos ndo usados

» Protegendo wp-config.php

P Protegendo wp-content

®© Questiondrio

11 - Backup

P Apresentacio

B Partes essenciais do Wordpress
» Backup Manual

P Backup automaético

®© Questiondario

12 - Atualizagao

P Apresentacado

B Como funciona o controle de versdo do Wordpress
B Qual aimportancia das versdes para seguranca?
P Atualizacdo manual

P Atualizacdo via painel administrativo

P Habilitar todas atualizacdes automaticas

®© Questiondario

13 - Auditoria

P Apresentacio
P Plugin de auditoria (opcdo 1)
P Plugin de auditoria (opcdo 2)

®© Questiondario

Duracdo: 00:00:20

Duracdo: 00:06:22

Duracdo: 00:07:38
Duracdo: 00:03:40
Duracdo: 00:05:02
Duracdo: 00:03:52

3 questdes

Duracdo: 00:00:16

Duracdo: 00:06:38
Duracdo: 00:08:44

3 questdes

Duragdo: 00:00:15

Duragdo: 00:06:44
Duragdo: 00:01:56
Duracdo: 00:05:55

3 questdes

Duracdo: 00:00:14
Duracdo: 00:05:19
Duracdo: 00:02:29

1 questdes



14 - Busca por Malwares

P Apresentacio Duracéo: 00:00:15
B Como saber se seu site foi atacado

P Verificando seu site externamente Duracdo: 00:06:22
P Escaneando com plugin Duragao: 00:07:40
B O que fazer apds uma invasao

® Questionario 3 questdes

15 - Protegendo arquivos e pastas

P Apresentacio Duracao: 00:00:22

B Plugins de seguranca

P Instalacdo All in One Security Durag&o: 00:06:02
P Seguranca do usudrio e login Duragdo: 00:15:40
P Seguranca forca bruta Duragdo: 00:11:52
P Seguranca contra Spam Duragdo: 00:05:15
P Firewall Duracdo: 00:10:42
P Scanners Duracdo: 00:05:34
P Protecdo de Arquivos Duracéo: 00:06:18
» Banco de dados Duragdo: 00:02:12
P Recursos diversos Durac&o: 00:04:52
P Configuractes Duragdo: 00:06:14
B Outros plugins de seguranca

® Questionario 3 questdes

Ficou alguma duvida em relagao ao contetdo programatico?
Envie-nos um e-mail clicando aqui .



